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Une proposition de définition:

«  la cybercriminalité regroupe toutes les infractions pénales tentées ou commises à

l’encontre ou au moyen d’un système d’information et de communication, principalement

Internet ».

Rapport Dir. Marc Robert, 2014 p.12 « Protéger les internautes », 

La cybercriminalité
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I- État de la menace



LES CYBERSPHÈRES

Cybercriminalité
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État de la
menace

278 770
atteintes numériques 
enregistrées en 2023

+ 40%
d’atteintes

numériques
en 5 ans
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Répartition des
infractions

Atteintes aux biens

59%
Ex : escroqueries, détournement

de moyens de paiement,
infractions occasionnant un

préjudice financier...

Atteintes aux législations
et réglementations 

spécifiques numériques

Atteintes aux institutions
et à l’ordre public

6%
Ex : troubles à l’ordre public,

atteintes à la sûreté de l’état et
aux institutions, trafics,

contrefaçon, recel...

Atteintes aux personnes

34,5%
Ex : harcèlement, injures,
menaces, discriminations,

atteintes aux mineurs...

0,5%
Ex : infractions au droit d’auteur,

infractions au RGPD...

en
2023.

en
2023.

en
2023.

Plateformes en ligne
du ministère de
l’Intérieur

104 439 déclaration 

211 543 signalements 

 259 094 signalements 



Écosystème de la
cybercriminalité



450€

La menace rançongiciel en quelques chiffres

5%

81%
34%

11s

des courriels sont
des rançongiciels

coût moyen
d’une rançon

des attaques sont
réalisées par
courriel des victimes

ont payé la rançon

1 attaque toutes
les 11 secondes

machines infectées
en 1 mois20 000

1 ère

MENACE
Entreprises & Collectivités
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L’écosystème étatique de lutte
contre la cybercriminalité

Ministère
de la justice

Service du
Premier ministre

Ministère
de l’Intérieur

Agence nationale de la
sécurité des systèmes 

d’informations (ANSSI)

Juridiction nationale chargée
de la lutte contre la

criminalité organisée

Section J3 Cybercriminalité

BL2C : Brigade de Lutte 
Contre la Cybercriminalité

DGSI : Direction Générale 
de la Sécurité Intérieure

UNCyber : Unité Nationale Cyber

OFAC : Office Anti-Cybercriminalité



« 4 grands piliers »

→ Service à compétence nationale

→ Compétent en matière de prévention et de lutte 
contre la cybercriminalité

→ Point de contact unique pour les autres 
ministères dans son domaine de compétence
→ Représente le MININT dans les échanges 
internationaux et contribue à l’élaboration de la 
position française dans les instances européennes 
et internationales

ANTICIPATION STRATÉGIE OPÉRATIONNEL FORMATION

Décret n° 2023-1084

 portant création d’un service à
compétence nationale nommé 

C ommandement du ministère de 
l'Intérieur dans le cyberespace



« Objectifs
»

•
•
•
•
•
•
•

Élaborer la stratégie ministérielle de lutte contre la
cybercriminalité Mieux anticiper / connaître les cybermenaces
(rapport annuel) Coordonner les moyens cybers capacitaires du
MIOM Assurer un soutien opérationnel et un appui aux
enquêtes judiciaires Élaborer, actualiser et diffuser des contenus
de formation destinés aux FSI et agents du MIOM (CNF-Cyber de
Lille) Coordonner et assurer le suivi des actions de
sensibilisation et de prévention à destination des collectivités et
entreprises Coordonner les travaux de recherche, de
développement et de prospection liés à la cybercriminalité, aux
cybermenaces et à la résilience numérique de la société.



ANTICIPATION

- Renseigner sur les menaces cyber et les modes d’actions des groupes 
cybercriminels (rapport annuel / synthèses / flashs d’alertes)

- Développer les partenariats et les échanges

- Mener des actions de sensibilisation à la gestion de crise

« 4 grands piliers »



STRATÉGIE 
- Élaborer, animer et coordonner la stratégie ministérielle de lutte contre
la cybercriminalité

- Coordonner et assurer le suivi des actions de sensibilisation et de prévention 
à destination des collectivités et entreprises

- Développer les partenariats, coordonner les travaux de recherche 
et de développement liés à la cybercriminalité, aux cybermenaces 
et à la résilience de la société

- Développer et coordonner les partenariats à l’international

- Anticiper et participer à l’évolution du cadre juridique/réglementaire

« 4 grands piliers »



« 4 grands piliers »

Assurer un soutien opérationnel et un appui aux enquêtes
judiciaires au travers de co-saisines avec des services d’enquête 
sur des compétences rares :

OPÉRATIONNEL

- traçabilité des cryptoactifs

- traitement de la donnée de masse

- expertise technique



FORMATION

destinés aux FSI et agents du MIOM

Le Centre National de Formation Cyber 
crée le 1er août 2022 est rattaché au COMCYBER-MI.

d’élaborer , d’actualiser

diffuser des contenus de formation

Il est chargé

et

« 4 grands piliers »



« Le COMCYBER-MI dans l’écosystème cyber »



Les résultats : quelques enquêtes
marquantes
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Une menace sérieuse… ...trop peu prise en compte 

1 plainte / 250 faits 
tentés ou commis.

 Md€

- Réputation : perte de confiance du public,
dommage à long terme à l’image de
l’établissement.

- Coûts financiers : rançons, amendes (RGPD),
coûts de réparation et remédiation.

- Conséquences légales : responsabilités légales en cas
de fuite de données, potentielles poursuites
judiciaires. 

avec une croissance de la digitalisation et de la numérisation 
(facturation, travail à distance, services clients en ligne, utilisation
du cloud, automatisation et intelligence artificielle…..)

- Impacts opérationnels : perturbation voire arrêt de
l’activité, retard dans les traitements de commande, perte
de revenus, mise en chômage partiel...

coût mondial 
de la

cyberdélinquance.

- Augmentation de la surface d’attaque Une menace numérique infinie, rapide, protéiforme, internationale
… et dangereuse pour la stabilité démocratique

6 000

UN ÉCOSYSTÈME CYBERCRIMINEL PLUS SOPHISTIQUÉ ET PROFESSIONNEL 

Tous concernés
...



… mais pas seul pour y faire face
!!





Le rôle de l’équipe
juridique



Cybersécurité et SI : la nécessité de la conformité

réglementaire 
Les systèmes d’information des entreprises, quelle que soit leur taille, sont de plus en plus exposés aux risques de cyberattaques, du vol de

données à la 
paralysie complète de leurs systèmes.

RGPD

Privacy by
design 

 Compliance by
design 

Directive européenne NIS et
NIS 2

La mise en conformité règlementaire, en matière de cybersécurité, devient un enjeu majeur. 
Elle n’est pas sans impact pour les systèmes d’information et doit être prise en compte dès la phase deconception. 

loi de programmation militaire

LPM

�







La cyber-résilience pour les services juridiques



Déstabilisation im médiate et majeure du
fonctionnement courant d’une organisation en raison
d’une ou de plusieurs actions malveillantes sur ses
services et ses outils numériques - ANSSI

Qu’est-ce que la crise cyber ?

Double
temporalité

Lieux
multiples

Adaptation
de la menace

Incertitude



Pr
é-
cr
ise

Crise

Post-crise
Cycle de vie de la gestion de crise

ANTICIPATION
RÉSILIENCE

CAPITALISATION



COMCYBER-MI

Chef d’escadron Matthieu Rousseau
Département de la gestion des crises cyber

ANTICIPATION

1 - S’assurer de la conformité légale et
règlementaire (RGPD, NIS, DORA...)

3 - Sensibiliser ses équipes :
aux risques juridiques spécifiques
aux bonnes pratiques numériques

2 - S’assurer de la teneur et de la qualité des contrats :
assurance pour la couverture du risque cyber
prestataires informatiques
partenaires et fournisseurs



COMCYBER-MI

Chef d’escadron Matthieu Rousseau
Département de la gestion des crises cyber

ANTICIPATION

4 - Contrôler sa capacité à continuer
l’activité

6 - Evaluer l’exposition juridique au
risque cyber

5 - Se coordonner avec différents services :
DSI / RSSI
Communication



COMCYBER-MI

1 - A prévenir :
Assurances
Gendarmerie / Police Nationale
CNIL

2 - Fuite de données sensibles et personnelles :
coordination avec DSI / RSSI
déclaration CNIL
notification aux parties prenantes

Chef d’escadron Matthieu Rousseau
Département de la gestion des crises cyber

RÉSILIENCE

3 - Coordination des équipes :
internes
externes



COMCYBER-MI

4 - Préserver les preuves :
judiciaires
légales et règlementaires

Chef d’escadron Matthieu Rousseau
Département de la gestion des crises cyber

RÉSILIENCE

5 - En matière de communication :
appliquer la procédure
contrôler les EDL



COMCYBER-MI

Chef d’escadron Matthieu Rousseau
Département de la gestion des crises cyber

CAPITALISATION

1 - Contribuer au Retour d’Expérience :
bonnes et mauvaises pratiques
amélioration des contrats
humilité et courage intellectuel

3 - Participer aux exercices :
tester ses procédures internes
développer les compétences des collaborateurs

2 - Prise en compte des litiges et conflits :
identification des responsabilités
protection de la propriété intellectuelle
litiges commerciaux



MERCI POUR VOTRE ATTENTION


