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La cybercriminalitée

Une proposition de définition:

« la cybercriminalité regroupe toutes les infractions pénales tentées ou commises a

I’encontre ou au moyen d’un systeme d’information et de communication, principalement
Internet ».

Rapport « Protéger les internauteBi»,Marc Robert, 2014 p.12
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Les enjeux de la cybercriminalité en 2024

.I- Etat de la menace

* |I- L’Etat se structure pour faire face

*/ll- Tous concernes ...
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| Etat dela

menace n

/ ’ \ Atteintes aux données
2 7 8 7 7 O s meennt Escroqueries a la carte

Attaques par déni de
serviadistribué

atteintes numériques
enregistrées en 2023

. J

+40%

d'atteintes

Manipulation de

Compromission de compte AR Défiguration de sites

e-commerce, (éseaux

numeériques
en 5 ans

Vente et diffusion de

h
2019 2020 2021 2022 2023

199 850 m 279 040 m 278 770
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| Répartition des
infractionsg
o A

10
PAY NOW

34,5%

o 1 s 09
1 10 1.7 4.

Atteintes aux personnes

Ex : harcélement, injures,
menaces, discriminations,
atteintes aux mineurs...

Atteintes aux biens
ﬂ
59%

Ex : escroqueries, détournement
de moyens de paiement,
infractions occasionnant un
préjudice financier...

I sswvis
Service statistique ministériel

de la sécurité intérieure

Atteintes aux institutions

Atteintes aux législations et a l'ordre public

et réglementations /
spécifiques numériques 0]
pécifiq q \ 6 /0
O 9 5 /0 atteintes a la sreté de I'état et

Ex——trfractionsat-droidautetr aux institutions, trafics,
infractions au RGPD... contrefacon, recel...

COMCYBER-MI

Plateformes en ligne

duainistére de

259 094 signalements

@
H

THESEE

104 439 déclaration
en

2023.
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Cheval de Troie,
voleurs de
Administrateurs
Administrateurs 5
données, etc. Inistrateur hrums OU canaux Deveh?Epeurs
logiciels logiciels
malveillants malveillants

Déni de service

(DDoS) / ‘

\' Vendeurs de
.‘ données
Centres d’appels\

b4
Courriels

malveillants
(escroqueries)

Escroqueries

COMCYBER-MI

| Ecosysteme de Ia
cybercriminalité

P
2

Mixeurs de
crypto-actifs

l</>)

‘e .9*\,

Blanchiment wia
crypto-actifs

Acteurs du

blanchiment Money mule

Forums
cybercriminels
et canaux de

: z el
discussion o—
L Vendeurs de
produits illicites Plateformes de
Vendeurs crypto-actifs

d'accés initiaux

"l il | ; “l ' -
\ €
Administrateurs . Rangongiciels o
rangongiciels Affiliés
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La menace rancongiciel en quelques chiffres

des attaques sont
réalisées par
courriel des victimes

ont payé la rancon

des courriels sont
des rangongiciels

machines infectées
20 000 en 1 mois

1 attaque toutes

les 11 secondes
colt moyen

d'une rangon

ere
MENACE

Entreprises & Collectivités
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Z:E? 5" ‘:“:’azztne PIral ppr8 le piratage informatique de la mairie de Doudi,
SESISSEUIRIE des données personnelles des habitants volées ?

.ABONNES Mercredi 14 avril 2024 & 24:42 - Par Florent Vautier, France Bleu Nord, France Bleu

X  Tech & web

Actualités  Startup  Tests  Pratique  Jeuxvidéos 9 Douai

L'intrusion hostile a visé plusieurs magi

Reserve aux abonnes

enquéte a été ouverte pour en détermir o O
Ciblés par les hackers, les hopitaux franca

- st Vendredi dernier, des hackers ont piraté les serveurs de la ville de Douai par le biais d'un
malades de leur cybersécurité . :

rancongiciel, un logiciel malveillant qui bloque les données informatiques en échange d'une
rancon. Les services sociaux ont été touchés, faisant craindre la perte de certaines données

Par Ingrid Vergara personnelles.

Publié hier a 22:50, mis a jour hier a 22:50

Le tribunal de Paris, le 2 septembre 2020 (AFP)

J® Le tribunal de Paris vient d'étre la cible d"t
procureur de la République, Rémy Heitz, I
sur son propre ordinateur, a ouvert, jeudi,
s déterminer les auteurs. Celle-ci a été conf
sécurité intérieure (DGSI), service chef de
sensibilité du dossier. Plusieurs magistrat:

Pour les pirates, la valeur grandissante des données de santé sur le marché noir du darknet représente u national financier, et des avocats parisien: Les services municipaux en ligne reviennent progressivement a la normale © Radio France - Odile Senellart

d'échange. © Tesson / Andia.fr/© Tesson / Andia. fr effet été touchés.
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o de o cubercriminalité.en 2024

. I- Etat de la menace

II- L’Etat se structure pour faire face

III- Tous concernes ...
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[ L'écosysteme étatique de lutte
contre la cybercriminalité

C,

Service du
Premier ministre

Ministere
de la justice

Agence nationale de la ST
sécurité des systémes /

d’informations (ANSSI) N .}
“ JUNALCO/"

Juridiction nationale chargée
de la lutte contre la
criminalité organisée

Section 33 Cybercriminalité

®
Ministére
de U'Intérieur

COMCYBER-MI

COMCYBER-MI

Compétences rares projetables
INVESTIGATIONS SPECIALISEES

EXPERTISES NUMERIQUES

SCIENCES DE LA DONNEE

Centre national de formation cyber
INGENIERIE DE FORMATION
PARTENARIATS ACADEMIQUES

Stratégie et anticipation

ETAT DE LA MENACE

GESTION DE CRISE

STRATEGIE MINISTERIELLE

COOPERATION INTERNATIONALE

O

BL2C : Brigade de Lutte
Contre la Cybercriminalité

aut Fr,
= 2
£/ G

&
e

Ny
‘ai‘l_&!_u_ =

DGSI : Direction Générale
de la Sécurité Intérieure
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Décret n° 2023-1084 L , )
Service a compétence nationale

portant création d'un service a

compétence nationale nommé
Commandement du ministere de
l'Intérieur dans le cyberespace

Compétent en matiére de prévention et de lutte
contre la cybercriminalité

Point de contact unique pour les autres
COMCY/BER=-MI ministéres dans son domaine de compétence

Représente le MININT dans les échanges

internationaux et contribue a I'élaboration de la
position francaise dans les instances européennes
et internationales

V4

ANTICIPATION STRATEGIE OPERATIONNEL FORMATION

O OO0 O O

i grands p”iers | m m m m
[ [ [ [
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« Objectifs

»

Elaborer la stratégie ministérielle de lutte contre la
cybercriminalité Mieux anticiper / connaitre les cybermenaces
(rapport annuel) Coordonner les moyens cybers capacitaires du
MIOM Assurer un soutien opérationnel et un appui aux
enquétes judiciaires Elaborer, actualiser et diffuser des contenus
de formation destinés aux FS| et agents du MIOM (CNF-Cyber de
Lille) Coordonner et assurer le suivi des actions de
sensibilisation et de prévention a destination des collectivites
entreprises Coordonner les travaux de recherche, de
développement et de prospection lies a la cybercriminalite, aux
cybermenaces et a la résilience numérique de la société.
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« 4 grands piliers »

ANTICIPATION

- Renseigner sur les menaces cyber et les modes d’actions des groupes
cybercriminels (rapport annuel / syntheses / flashs d’alertes)

- Développer les partenariats et les échanges

- Mener des actions de sensibilisation a la gestion de crise
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« 4 grands piliers »

- Elaborer, animer et coordonner la stratégie ministérielle de lutte contre

STRATEGIE la cybercriminalité

O O a destination des collectivités et entreprises

- Développer les partenariats, coordonner les travaux de recherche

et de développement liés a la cybercriminalité, aux cybermenaces
et a la résilience de la société

- Developper et coordonner les partenariats a l'internationa
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« 4 grands piliers »

. Assurer un soutien opérationnel et un appui aux enquétes
OPERATIONNEL judiciaires au travers de co-saisines avec des services d'enquéte

sur des compétences rares :
- tracabilité des cryptoactifs

m - traitement de la donnée de masse
—

- expertise technique
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« 4 grands piliers »

Le Centre National de Formation Cyber
FORMATION /

O O

INSWGETRSR d’élabore @ d’ actualiser
et diffuser des contenus de formation

destinés aux FSI et agents du MIOM
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« Le COMCYBER-MI dans 'écosystéme cyber »

SECURITE INTERIEURE
L L -

COMCYBER-MI
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| Les résultats : quelques enquétes
marquantes

& bitzlato

BITZLATO

HIVE

Ransomware

& OFAC

i
INTERPOL

o ar d;&"'_‘“)
% Y
s G,
s> Lot
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. I- Etat de la menace

. II- L ’Etat se structure pour faire face

|- Tous concernés ...
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UN ECOSYSTEME CYBERCRIMINEL PLUS SOPHISTIQUE ET PROFESSIONNEL

Une menace sérieuse... ...trop peu prise en compte

\
/

5

- Augmentation de la surface d'attaque f r“‘_]"["_‘\]f\.*. Une; gnenace numerlqule ngﬂg]ﬁ ,rzpllde, pr?jtelforme, internationale
avec une croissance de la digitalisation et de la numérisation gﬁ.ﬁvﬂﬁj:,; - €t dangereuse pour la stabilite aemocratique
(facturation, travail a distance, services clients en ligne, utilisation RQE\: W
du cloud, automatisation et intelligence artificielle.....) AN b
! 1 plainte / 250 faits
(L . . n tentés ou commis.
- Impacts opérationnels : perturbation voire arrét de
I'activité, retard dans les traitements de commande, perte Md€
de revenus, mise en chdmage partiel... 6 OOO
1 - codt mondial
Pt &L B N b dqlle la
= . . cyberdélinquance.
- Réputation : perte de confiance du public, y 9
C,I,omm.age 9 Iong terme a | Image de 62,5 2% de |la population mondiale utilise
I'établissement. “SE :
- CoUts financiers : rancons, amendes (RGPD),
coUts de réparation et remédiation. 58,4 9% de |la population mondiale utilise les réseaux

sociaux
13,5 nouveaux usagers [ seconde !

- Conséquences légales : responsabilités |égales en cas
de fuite de données, potentielles poursuites

N 29 miilliards d'objets connectés d’ici 2030
judiciaires.




INFORMATIONS UTILES J

I .. mais pas seul pour y faire face
I

Construire sa sécurité cyber

o |
A

Caonnaitre et déplayer
les bonnes pratiques.
Signaler des vuindrabilités.

Se renseigner et prévenir

Réagir face a des atteintes cyber

Ma Sécurité

Application Grand Public

. CYBER
= MALVEILLANCE
GOUV.FR

Prévenir et sensibiliser C 1
les internautes sur t c - ,‘
la cybersécurité. t des ¢

jes pour durcir son

SecNum

e

-

B MonAideCyber

B RCIATION ARESH

= e
=
Etre sensibilisé 3 [a sécurité
numérigue (MOOC) -
CSI R I — Plaintes et signalements
REGIONALUX P A
_|_ Réactions et aides

P
®

Sé renseigner sur
les données person-
nelles, l'exercice de

CSIRT

REGIOMAUX

. CYBER
n MALYEILLANCE
GOUV.FR

g |

L ;

=

&

[ Assister les victimes de cybermalveillances ]

ses droits ou faire un ia
MOOC sur fe RGPD. A I".)
\.
Appaorter des conseils et aider
a trovver des prestataires
VOUS AVEZ UN DOUTE SUR UN E-MAIL ? CN I l
Signalez-le comme spam sur la plateforme : T ‘

-
= 3

' v
signal spam
A

Prévenir en cas de fuite de donndes
personnelies, réelle ouv supposée.

)

Assister les entitéds essentielles et les
entités impaortan tes ou intervenir
pour des faits trés sensibles




CONTACTS UTILES

P, . Le 17 pour contacter les forces de l'ordre par téléphone ou sur le site : Cybermalweillance permet de s'informer sur les menaces
{ J Ma SEQUfltE_ S . CYBER et trouver de I‘assistance en tant gue victime :
Application Grand Public (_ masecurite.interievrgouw fr’ ) a MALVEILLANCE
I ( cybermalveilance gouv. fr _)
*.r"‘"' i ) Les CSIRT régionaux répondent aux demandes d’assistance
f THESEE pour les escroqueries sur internet : I R I et mettent en relation avec des partenaires de proximite :
( service-public fr/particuliers/vosdroits/N 31138 ) REGIONALUX ( cert.ssi.gouw fricsirt/csirt-regionaux )

THESEE

L'ANSSI assiste les entités essentielles et jes entitds impor tantes,

PHAROS pour signaler des contenus illicites : fournit des guides et met 3 disposition un MOOC cyber pour tous :

] ARDYS
PHAROS ( internet-signalement gouwv. frfPharoz51 ) ( cybergoudfr )
PERCEVAL pour signaler une fraude 3 la carte bancaire : La CNIL est le régulateur des données personnelles.
Elle accompagne les professionnels et aide les particuliers :
( seruce-public fripar ticulier sfvosdroits R4 6526 ) -

( i )
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Cybersécurité et Sl : la nécessité de la conformité

Les systemes d’'information des entreprises, quelle que soit leur taille, sont de plus en plus exposés aux risques de cyberattaques, du vol de

La mise en conformité réglementaire, en matiére de cybersécurité, devient un enjeu majeur.
pas sans impact pour les systemes d’information et doit étre prise en compte dés la phase de

Privacy by Compliance by
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Version en vigueur au 13 janvier 2025

Code des assurances

8 Partie législative (Articles L100-1 a L561-1)
& Livre Ier : Le contrat (Articles 1.100-1 4 L195-1)
Article L100-1

& Titre II : Régles relatives aux assurances de dommages (Articles L121-1 a L12-10-1)

I Chapitre X : L'assurance des risques de cyberattaques (Article L12-10-1)

Naviguer dans le sommaire du code

w

> Article L12-10-1 Création LOI n°2023-22 du 24 janvier 2023 - art. 5 (V)

Le versement d'une somme en application de la clause d'un contrat d'assurance visant a indemniser un assuré des pertes et dommages causés par une atteinte a un
systéme de traitement automatisé de données mentionnée aux articles 323-1 4 323-3-1 du code pénal est subordonné au dép6t d'une plainte de la victime auprés des
autorités compétentes au plus tard soixante-douze heures aprés la connaissance de |'atteinte par la victime.

Le présent article s'applique uniqguement aux personnes morales et aux personnes physiques dans le cadre de leur activité professionnelle.

NOTA:
Conformément au Il de l'article 5 de la loi n® 2023-22 du 24 janvier 2023, ces dispositions entrent en vigueur trois mois aprés la promulgation de la présente loi. .
Versions ~ ‘ ‘ Liens relatifs «
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PLAINTE

Victime mais pas coupable !
Le dépét de plainte permet d'obtenir
muﬂon DU PREJUDICE.

VICTIME D'UNE CYBERATTAQUE

Etre reconnu Le dépédt de plainte est le seul moyen
en tant que D’INFORMER les forces de séeurité intérieure
victime des menaces qui pésent sur les citoyens.
Signaler c’est PROTEGER ET PARTICIPER
CONTACTER LE . k- A L'EFFORT COLLECTIF.
OU LA BNUM SUR : o
Ma Sécurité L Seul face i
Site internet - f . Agir en
p 4 alacrise ? .
citoyen
Une plainte,
est-ce utile
our sortir
Le dépét de plainte permet LINTER- P I P Le dépét de plainte permet de
VENTION D'UN BINOME ENQUETEUR | de la crise ? RECUEILLIR DES ELEMENTS
TECHNICIEN capable de conseiller sur DE PREUVES NUMERIQUES
les investigations numériques et les qui ponnemmtd'immg_wr
choix stratégiques & mener. et de peser sur les organisa-
Des EXPERTS DE LA GESTION DE Lutter Hienscyernmine s
CRISE DE LA GENDARMERIE peuvent Perdre
prendre en charge les interactions avec contre
le eyberdéliquant. du temps la cyber-
precieux criminalité
dans la crise
Alerter au plus tét c'est PRESER-
VER LES PREUVES NUMERIQUES
pour identifier I'attaquant et .
i La gendarmerie vous ACCOM-
Binificles s conssl pour fate PAGNE DANS LA GESTION DE
) L LA CRISE, grice i des dquipes
Anticiper le dépdt de plainte : projetables aux compétences
permet de faire gagner du temps. Risquer Slentourer intégrées, dédiées a identifica-
d’entécher d'un allié tion des cybercriminels.
la confiance dans la crise
[rnpl[que la CONFIANCE.
Lintervention de la GN
peut RASSURER l'éco- Le dépit de plainte permet
systame de I'entreprise sur i de bénéficier de UEXPERTISE DE
la gestion de lincident. Ralentir LA GENDARMERIE dans la
les actions protection de l'entreprise.
P o La gendarmerie peut détenir des
d.e remédlatt.?n FEEAEE éléments permettant & 'entre-
visant la reprise de futures prise de récupérer ses données
Lintervention de |a gendarmerie n"a AUCUN d'activité — attaques en cas d'attague par rancongiciel.
IMM!‘-‘Teranptlud’a:dv[& Les experts de la i
les de preuves
en étroite cellaboration avec les équipes
opérationnelles et les sociétds de remédiation.
- . L/ "%
Faire valoir L'ASSURANCE CYBER permet i l'entre-

prise d. limiter les oonséqum
d'une

ses droits
La LOPMI (Art.5) soumet I'Indemnisaﬁon

'grri,ludfou d'une e

La victime conserve i tout instant la B s
DE PLAINTE DE L'ENT“FI“’I

maitrise de sa communicatien de crise. ? E e
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La cyber-résilience pour les services juridiques
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Qu’est-ce que la crise cyber ?

. ,94, C‘“—% 7 il
!uuncmmﬂ *’%} ¢ MR VELLATLg
N &,
V% . @ Q—j‘\* e '@‘;
E & sgé:mm:r ; I:\f\q;' ',tﬂicmgz E
Déstabilisation immédiate et majeure o[V = Eas o 25 | =E: 2
fonctionnement courant d’'une organisation en raison B = B85 WiEE E.
d'une ou de plusieurs actions malveillantes sur ses “'*’ .@*ﬁ’% &Y
services et ses outils numériques - ANSSI S ngmﬁj " 18 g e g
: m,;"“u"% = CANTICIPATION
& 1B @ £ 7% GESTION DE CRISEE *
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Cycle de vie de la gestion de crise

ANTICIPATION

01000011 010071111 01001101
01000011 01011001 01000010
01000101 01010010
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Département de la gestion des crises cyber

« Nos Lorces, Pov- votre ¢o’b¢r—PPc+¢¢+~‘on »

ANTICIPATION

v [N

v

1- S’assurer de la conformité légale et @ v
réeglementaire (RGPD, NIS, DORA...)

RN 2 - S'assurer de la teneur et de la qualité des contrats :
® assurance pour la couverture du risque cyber
_ ® prestataires informatiques
* x x ® partenaires et fournisseurs

@E b)
3 - Sensibiliser ses équipes : ( ) )

e aux risques juridiques spécifiques

® aux bonnes pratiques numeériques
© COMCYBER-MI
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Département de la gestion des crises cyber

« Nos Lorces, pour votre eyber—protection »

ANTICIPATION

4 - Controler sa capacité a continuer
I"activité

© COMCYBER-MI
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Département de la gestion des crises cyber
« Nos Lorces, pour votre eyber—protection »

1- A prévenir: @
® Assurances
e Gendarmerie [ Police Nationale
e CNIL

=G ¢ 2 - Fuite de données sensibles et personnelles :
Q . ° e coordination avec DSI / RSSI
— e déclaration CNIL

% e notification aux parties prenantes
S . .
3 - Coordination des équipes : i * : )
* internes %, }
e externes ﬁ )

© COMCYBER-MI
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Département de la gestion des crises cyber

« Nos Lorces, pour votre eyber—protection »

4 - Préserver les preuves :
* judiciaires
o |égales et reglementaires

© COMCYBER-MI
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Département de la gestion des crises cyber

« Nos Lorces, Pov- votre ¢o’b¢r—PPc+¢¢+~‘on »

1- Contribuer au Retour d’Expérience :
® bonnes et mauvaises pratiques
e amélioration des contrats
* humilité et courage intellectuel

M 2 - Prise en compte des litiges et conflits :
¢ identification des responsabilités
e protection de la propriété intellectuelle
® |itiges commerciaux
N\ Xa :

3 - Participer aux exercices : o \®/\o
e tester ses procédures internes
e développer les compétences des collaborateurs

© COMCYBER-MI
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